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1.  TARIHCESI:

Bilgi Teknolojileri kullanicilari arasinda yapilan arastirmalar géstermektedir ki, kullanicilar
satin aldiklari Urdn ic¢in saticinin garanti ettigi guvenlik dizeyine guvenmedikleri gibi,
artnlerin glvenlik testlerini kendileri de yapmak istememektedirler. C6zim olarak da
bagimsiz Ugtincu bir tarafin, BT UrUnlerini analiz etmesini ve testler araciligiyla guvenlik

garanti dizeyini belirlemesini istemektedirler.

Bu ihtiyag, Ulkelerin kabul ettigi guvenlik kriterlerine uygun olarak test yapan
laboratuvarlarin kurulmasini saglamistir. Baglangigta her Ulke, o ulkenin kabul ettigi
guvenlik kriterlerini kullanarak test sureglerini gergeklestirmistir. Bu surecte Amerika’da da
Savunma Bakanliginin hazirladigi TCSEC yani Trusted Computer Security Evaluation
Criteria standardini, Avrupa Ulkeleri ise TCSEC’i temel alarak ITSEC’i yani Information
Technology Security Evaluation Criteria standardini kullanmaya baglamistir. Bu iki standart
ulkelerin ulusal aglarinda kullanacaklari BT Uranleri igin yeterli olmus, ancak BT Granlerinin
ulkeler arasindaki ticareti artmaya basladikga ortak bir kritere ihtiya¢ duyulmustur. Clnka
farkl Ulkelerde UrinUnU satan bir Uretici igin hem ITSEC sertifikasyonu hem de TCSEC
sertifikasyonu almak uzun siren masrafli bir slire¢ haline gelmigtir. Askeri projeler igin
gelistiriimis TCSEC ve ITSEC standartlari, 6zel sektorin ihtiyaglarina cevap verememistir.

Bu sebeplerden dolayi Ulkeler ortak bir standart gelistirmek i¢in galismaya baslamiglardir.

ABD, Kanada, ingiltere, Almanya, Fransa, Avustralya ve Yeni Zelanda (lkelerinin
¢alismalari sonucunda, 1996 yilinda ilk strGmuU yayinlanan Ortak Kriterler (Common
Criteria) standardi gelistiriimistir. Mayis 1998’de yapilan degisikliklerin ardindan standardin
2.0 versiyonu yayinlanmig ve ayni yilin Haziran ayinda ISO Ortak Kriterler’i ISO 15408
numarasiyla uluslararasi standart olarak kabul etmistir. Bu sirim uzun sure uluslararasi
alanda BT drunlerinin guvenlik degerlendirmelerinde kullaniimistir. Artan ihtiyaglarin
karsilanmasi i¢in koklU degisiklikler iceren standardin 3.0 sirimu ve gelistiricilerden gelen
talepler Uzerine yapilan revizelerle standardin 3.1 sirumd 2009 yilinda yayinlanmistir.
Gelisen teknoloji, glivenlik ve garanti algisi dogrultusunda standardin gtincellenmesi igin
uluslararasi bir komite surekli olarak ¢alismakta ve giinimuzde 4.0 sirima igin ¢galismalar

tamamlanmak Uzeredir.

Ortak Kriterler, halen gelistiriimekte olan guncel bir standarttir. Bu standardi taniyan
ulkelerin sayisi her gegcen gun artmakta ve BT guvenligi alaninda uluslararasi gegcerliligi

olan bir standart olma yolunda hizla ilerlemektedir.
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2.  KULLANIM ALANI

2.1. ORTAK KRITERLER STANDARDI

Ortak Kriterler’in iki temel kullanimi vardir. Bunlardan ilki, ulusal ve uluslararasi sinirlarda
yapilan degerlendirmeler arasinda “karsilastirilabilirlik” saglamasidir. Yaniiki farkh Grindn
fonksiyonlarinin Ortak Kriterlere uygun degerlendirmesinin sonuglari birbirleri ile kolayca
karsilastinlabilir olmasidir. Bunun nedeni, degerlendirmeler sirasinda Urinin karsiladigi
Ozelliklerin Ortak Kriterlerde tanimlanmis genis kapsamli, kendi iginde tutarh, belirli
bagimliliklara ve hiyerargik bir yapiya sahip fonksiyonel gereksinimlerle (SFRs)

gosterilmesidir. Bu gereksinimler Ortak Kriterler'in ikinci béliminde yer almaktadir.

Ortak Kriterlerin diger bir faydasi da kullanicilarin ihtiya¢ duyduklari glvenlik
gereksinimlerini UGrinln yerine getirdiginin garantisini saglamasidir. Bu garanti Ortak
Kriterler’'in Gguncu bolumunde tanimlanan kendi iginde tutarli ve bagimliliklari olan guvenlik
garanti gereksinimlerinden (SARs) hangilerinin Urin tarafindan karsilandiginin ve
hangilerinin karsilanmadiginin incelenmesi sonucunda saglanir. Ortak Kriterler'in teoride
tuketiciler, Urtn gelistiriciler, degerlendiriciler ve sponsorlar olmak Uzere 4 temel kullanicisi
vardir. Fakat Urun gelistiriciler genelde sponsorluk igini de yaptiklari igin g tip kullanimdan

bahsedebiliriz.

Tulketiciler; Ortak Kriterler’i istedikleri glvenlik o6zelliklerini saglayan Urlnler talep
edebilmeleri icin rehber olarak kullanirlar. Ayrica sertifikali Grin katiphanesinden?
faydalanip isteklerini karsilayan Griin olup olmadigini kontrol edebilirler. Uriin gelistiriciler;
arindn tasarimindan piyasaya cikisina kadar olan sureci boyunca gerekli guvenlik
ozelliklerini saglamasi i¢in Ortak Kriterler’i rehber olarak kullanabilirler. Degerlendiriciler; BT

artnlerini Ortak Kriterler standardina gore degerlendirirken temel kaynak olarak kullanirlar.

Sponsorlarin yapmasi gereken Urun degerlendirmesi esnasinda gelistirici ile degerlendirici

arasinda ki iletisimi saglamak ve degerlendirme surecine maddi olarak sponsor olmaktir.

Ortak Kriterler standardi ¢ bélimden olugsmaktadir. Birinci boélim, Giris ve Genel Model,
Ortak Kriterler'in genel kavramlarini glvenlik hedef ve gereksinimlerinin neler oldugunu
tanimlayan bir kilavuzdur. Ayrica Security Target(ST) ve Protection Profile(PP)’in igerigi de
bu bélimde yer alir. ikinci bélim SFR’lari yani givenlik fonksiyonel gereksinimlerini
listeleyen bir referans kitabidir. Uglincii boliim ise glvenlik garanti fonksiyonlarini listeler.
Ayrica bu bolumde garanti seviyeleri ve bu seviyelerin icermesi gereken garanti aileleri

gosterilmektedir.
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Ortak Kriterler Standardi’nda siklikla kullanilan ST, PP ve TOE’nin kavram ve

kisaltmalarin tanimlarn agagidaki gibidir.

TOE: (Target of Evaluation) Degerlendirme 6gesi olan sistem veya Urine verilen ismin

kisaltmasidir.

PP : (Protection Profile) Bir TOE sinifi i¢in Urinden bagimsiz olarak, istenen guvenlik

gereksinimlerinin tanimlandigr dokimana verilen isimdir.

ST : (Security Target) Urline bagimh olarak yazilan ve Uriniin glivenlik dzelliklerinin

tanimlandigr dokimandir.

PP ve STler Ortak Kriterler degerlendirmelerinin temel o6geleridir. PP’ler musteriler
tarafindan yazilir ve ihtiyag duyulan bir BT GrtinU igin gereksinimler belirtilir. ST’ler ise Grinu
gelistiren firma tarafindan, Urin, Ortak Kriterler degerlendirmesine girmeden &nce
hazirlanan ve Urinun hangi givenlik 6zelliklerini ve hangi guvenlik seviyesini garanti ettiginin

belirtildigi dokimandir. ikisi de eslestirme mantig kullanilarak hazirlanir.

GUVENLIK GUVENLIK
HEDEFLERI FONKSIYONLARI

GUVENLIK _TEST ve
TEHDITLERI DEGERLENDIRME

GUVENLIK ve GARANTI

Sekil-1 Ortak Kriterler Guvenlik Yapisi
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Bu dokimanlarda ilk olarak Grine yonelik tehditler, politikalar ve kabullenmeler ¢ikartilir ve
ortam tanimlandiktan sonra tehditleri ve politikalari karsilamak ic¢in guvenlik amaglari
belirlenir. Bu guvenlik amaclarini gergeklestirmek icin gerekli fonksiyonel gereksinimler
Ortak Kriterler'in ikinci bdluma kullanilarak hazirlanir. Daha sonra fonksiyonel gereksinimleri
arindn hangi fonksiyonlarinin nasil yerine getirdigi dokimante edilir. Bu guvenlik
fonksiyonlarinin tehditleri karsilayip karsilamadigi kontrol edilir ve eger karsiliyorsa trinin

iddia ettigi glvenligi sagladigi sonucuna varilabilir.

Degerlendirici bir ST’yi veya PP’yi incelerken butun bu eglestirmelerin dogrulugunu kontrol
eder. Ayrica belirli bir drinin, ST’si ile birlikte degerlendirilirken batin fonksiyonlarinin
calisip calismadigi ve butun tehditlerin karsilanip karsilanmadigdi kontrol edilir. Sonug olarak
artin, degerlendirici testlerinden ge¢cmisse iddia ettigi guvenligi sagladigina karar verilir. Bir

sonraki agama urunun iddia ettigi garanti seviyesine uygunlugun incelenmesidir.
2.2. DEGERLENDIRME METODOLOJiSI

Ortak Kriterler standardina uygun olarak degerlendirme yapilabilmesi igin, standardi
hazirlayan ulkeler ayrica de@erlendirme metodolojisi hazirlamislardir. CEM (Common
Evaluation Methodology ) adi verilen bu kilavuz PP, ST ve TOE degerlendirmelerinin nasil
yapilacagini adim adim anlatmaktadir. Degerlendirmeyi yapan laboratuvar bu metodolojiye
uygun davranmak zorundadir. Aksi halde yaptigi degerlendirmelerin uluslararasi gegerliligi

bulunmamaktadir.

Uriiniin  ST’si  degerlendirilip onaylandiktan sonra TOE degerlendiriimeye baslanir.
Standarda gore yedi farkli degerlendirme seviyesi vardir. EAL1 ve EAL2 dusuk garanti
seviyeleridir. EAL3 ve EAL4 orta duzeyde garanti saglayan urtnlere verilen seviyelerdir.
EALS5 ve EALG6 yuksek derecede garanti veren seviyelerdir. EAL7 ise tam anlamiyla dort
dortlik garanti dizeyi saglar. ST yazilirken Uretici, iddia ettigi garanti dizeyini ve Urinun
sagladigi garanti gereksinimlerini belirtir. Degerlendiricinin kontrol etmesi gereken; Grandn
sagladigi guvenlik gereksinimlerinin iddia edilen garanti duzeyi igin yeterli olup olmadigi ve
bu gereksinimlerin dogrulugudur. Degerlendirici TOE’nin degerlendiriimesi sirasinda
birtakim dokiimanlari Ureticiden talep eder. Bunlara degerlendirme delilleri adi verilir. Uretici

bu dokimanlari degerlendiriciye saglamak zorundadir.

Metodolojiye uygun olarak degerlendirilen Urun, degerlendirme teknik raporu ile birlikte
arine uluslararasi Ortak Kriterler sertifikasini verecek olan sertifikasyon kurumuna

gonderilir.
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2.3. CCRA ve ORTAK KRITERLER YAPISI

Standardi olusturan Ulkeler Common Criteria Recognition Arrangement adi verilen karsilikh
tanima so6zlesmesi imzalamiglardir. Bu s6zlesmenin amaci bu Ulkelerden herhangi birinde
yapilan degerlendirmenin diger Ulkeler tarafindan da taninmasini saglamaktir. S6zlesmeyi
iki sekilde imzalamak muimkidnddr. Bunlardan ilki sézlesmeyi sertifika musterisi olarak
imzalamaktir. CCRA’i (Common Criteria Recognition Arrangement) sertifika musterisi olarak

imzalayan ulkenin uluslararasi taninabilecek sertifika Gretme yetkisi yoktur.

Ulke, sadece bu yetkiye sahip diger tlkelerin sertifikalarina miisteri olabilmektedir. Diger bir
imzalama segenegi de sertifika Ureticisi olarak imzalamaktir. Bu durumda Ulke Ortak
Kriterler degerlendirmeleri yapabilmekte ve Urettidi sertifikalar Gye Ulkelerce taninmaktadir.
CCRA sdzlesmesini sertifika Ureticisi olarak imzalayabilmek icin Glkede kurulmus ve galisan

bir Ortak Kriterler yapisini géstermek mecburiyeti vardir.

Ortak Kriterler yapisinin temel tagi sertifikasyon kurumudur. Bu kurum degerlendirmeleri
yapacak olan bagimsiz laboratuvarlara degerlendirme lisanslarini verir ve butin
degerlendirmeler sirasinda denetleme gorevini yerine getirir. Ayrica degerlendirme
sonucunda degerlendirme teknik raporunu inceler ve basarili Grunlere Ortak Kriterler

sertifikalarini verir.

Sertifikasyon kurumu ulkenin guvencesiyle devlete bagl bir kurumun altinda calisir.
Kurumun Urettigi buttn sertifikalardan tlke sorumludur. Sertifikasyon kurumu tlkede Ortak
Kriterler yapisini olusturmaya baslar. Lisans verme prosedurleri de dahil olmak Uzere Ortak
Kriterler degerlendirmeleri igin gerekli butiin prosedurleri tanimlar ve seffaf olarak galisir.

Yapinin diger 6nemli bolumu de bagimsiz test laboratuvarlaridir.

Sertifikasyon kurumunun denetiminde calisirlar ve calistiklari yapinin bitin kurallarina
uyma zorunluluklari vardir. Genel olarak Ortak Kriterler yapisi denildiginde sertifikasyon

kurumu, bagimsiz laboratuvarlar ve bu kurumlar arasindaki iligkiler anlasilabilir.

Tarkiye, CCRA so6zlesmesini 2003 yilinda Sertifika MUsterisi olarak imzalamis ve Kasim
2010 itibariyle statlistini Sertifika Ureticisi Ulke olarak giincellemistir. Bu tarihten itibaren
Tark Standartlari Enstitist’nin Sertifika Makami olarak faaliyet gosterdigi Ulusal Ortak
Kriterler Yapisi altinda sertifikalandirilan tim trtnlerin Ortak Kriterler Belgeleri, uluslararasi

alanda gecerlidir.
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3. TANIM
3.1. ORTAK KRITERLER’E UYGUN URUN DEGERLENDIRMESI

Ortak Kriterler standardi guvenlik gereksinimleri gbz énune alinarak uriin gelistirilebilmesi
icin tasarim asamasindan itibaren uyulmasi gereken bir metodoloji 6nermektedir. Uriin
degerlendiriimesinde ise bu asamalar kargsilik analizleri ve butunluk testleri ile
dogrulanmakta ve musterilerin Grtiin konusunda ihtiya¢ duydugu gluvenlige ve garantiye sahip

olmasi saglanmaktadir.

Standardin onerdigi sekilde guvenlik gereksinimlerinin test edilecek urun igin tespit
edilmesinden sonra her bir glvenlik gereksinimi igin i¢ ve dis etkilesimleri de icerecek bir
fonksiyonel spesifikasyon olusturmakla tasarim asamasina baslanmalidir. Ardindan bu
fonksiyonel spesifikasyonda garanti seviyesine gore bigimsel veya bigcimsel olmayan
metotlarla tanimlanan guvenlik fonksiyonlarinin Gst duzey tasarimlari hazirlanmalidir. Bu
tasarimin ardindan her bir guvenlik fonksiyonunun detayli bir sekilde tasariminin
gosterilecegi alt duzey tasarim dokimantasyonu olusturulmall ve bu alt dizey tasarima
uygun olarak kaynak kodu ve/veya donanim gizimleri olusturulmalidir. Son olarak da bu

cizimler uygulanarak urun gelistiriimelidir.

Ortak Kriterler'e uygun olarak urin degerlendirmesi gerceklestirilirken, laboratuvar, Grin
geligtiriciden bu adimlara uygun olarak tasarimi ve uygulamayi gergeklestirdigine dair
degerlendirme kanitlari talep etmektedir. Ozellkle EAL4 ve (zerindeki garanti
seviyelerinde bu adimlarin tamamina uygun olarak Uran gelistiriimesi gerekmektedir.

Fakat EAL3 ve altindaki seviyelerde bu adimlara uygunluk kismen daha az aranmaktadir.

Sekil 2’de Ortak Kriterler'e uygun olarak Grin gelistiriimesinde ve bu Urlnlerin degerlendirme

delillerinden olan gelistirme delillerinde gerekli olan adimlar gosterilmektedir
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GUVENLIK
GEREKSINIMLER| mmd

FONSIYONEL
SPESIFIKASYON

TASARIM ve
UYGULAMANIN
IYILESTIRILMESI

KARSILIKLILIK KAYNAK KODU /

ANALIZI ve DONANIM
BOUTONLUK TESTI CIZIMLERI

UYGULAMA

Sekil-2 Ortak Kriterler' e uygun trtin geligtirme adimlari

3.2. GUVENLIK HEDEFI’NIN HAZIRLANMASI

Ortak Kriterler'e uygun olarak trin degerlendirmelerinde gergeklestirilen ilk adim Grinin
Guvenlik Hedefi dokimaninin degerlendirmesi olmaktadir ¢iinki Guvenlik Hedefi Ureticinin
gelistirdigi Urun icin hazirlamasi gereken, Uranun guvenlik ve garanti 6zelliklerini tanimladigi

dokimandir.

Bu dokiman olusturulurken ilk olarak Grinin korumasi gereken varlklar, TOE'nin fiziksel
ortami ve TOE’nin amaci g6z 6nlne alinarak guvenlik ortami tanimlanmalidir. Sonraki
adimda ise bu guvenlik ortamina olabilecek tehditler, bu ortam ile ilgili kabullenmeler ve

organizasyonel guvenlik politikalari Grtn geligtiricisi tarafindan belirlenmelidir.



]))][(E‘I BigData

Ortam ile ilgili tehditlerin, kabullenmelerin ve organizasyonel kurum politikalarinin tespit
edilmesinin ardindan guvenlik amacglari ve bu amaglari karsilayabilmek igin guvenlik
fonksiyonel ve garanti gereksinimleri ile ortak gereksinimler ¢ikartiimahdir. Son olarak butin
bu gereksinimlerin karsilanabilmesi igin Urln spesifikasyonu cikartilir ve bu adimlar
arasindaki eslestirmelerin gerekgeleri belirtilir. Sekil 3’'de Guvenlik Hedefi dokiimaninin

hazirlanis agsamalari adim adim gdsterilmektedir.

Koruma
gerektiren
varhklar

TOE

fiziksel
ortami

Glavenlik
ortamia kur
Glavenlik Ortami malzemesi

(PP / ST)

/

Kurumsal
glvenlik
politikalarn

Gulavenlik
amaclarnm
olustur

€
|

CcC . )
gereksinimleri Glavenlik
katalogu amaclan

Glavenlik Gereksinimi
malzemesi

(PP /ST

Glavenlik

gereksinimlerini
olustur

¥

Fonksiyonel Garanti

Ortam icin
gereksinimler

Guvenlik Spesifikasyonu
malzemesi

v o

TOE &6zel
spesifikasyonu
olustur

TOE o6zel spesifikasyonu

gereksinimler gereksinimleri

Sekil-3 Guvenlik Hedefi Bélimleri
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Bu yapinin olusturulmasindaki adimlar asagidaki gibidir;

1. Urlnin caligtigi ortamin tanimlanmasi gerekmektedir. Bu tanimlamalarda cevap

verilmesi gereken sorular bulunmaktadir. Bunlardan bazilari,
o Urliniin koruma saglamasi gereken varliklara kargi ne gibi tehditler bulunmaktadir?
o Bu ortam hakkinda ne gibi kabullenmeler yapilabilir?

o Ortamda gecerli olan politikalardan (kanunlar veya kurumsal politikalar) hangilerine

arinin uymasi gerekmektedir.

2. Korunmasi gereken varliklarin karsilasabilecegi olasi tehditlerin nlenmesi icin spesifik
amaglarin belirlenmesi gerekmektedir. Amaglar, belirlenmis tehditlerin basit olarak olumsuz
karsiliklari olmamali bununla birlikte uygulanabilir ve istenilen sonuglari verebilir nitelikte

olmalidir. ST’nin kapsami bu asamada belirginlesmektedir.

Amaclar, TOE (degerlendirilen Grun) tarafindan karsilanacak olanlar, BT ve BT disI ortam
tarafindan karsilanacak olanlar ve bu ikisinin bilesimi sonucu karsilanacak olanlar olmak

uzere ug¢ kisma ayrilr.

3.  Urilin ve ortamdaki diger BT drlinlerinde, tespit edilmis her bir glvenlik amacini
kargilayacak fonksiyonelligi belirlemek icin Ortak Kriter standardinin ikinci bdéliminde
bulunan Guvenlik Fonksiyonel Gereksinimleri kismi kullaniimalidir. Standardin ikinci
bolimundeki genel gereksinimlerin yetersiz kaldigi durumlarda standardin tanimladigi
igslemler yapilmalidir. Ayrica ihtiya¢ duyulan bir gereksinimin ikinci bolimde tanimlanmadigi

durumlarda gereksinim formatina uygun olarak yeni bir bilesen tanimlanabilmektedir.

4.  Amaglarin kargilanacagina dair gerekli garantinin saglanmasi igin Ortak Kriterler
standardinin ticiincii bélimiindeki Giivenlik Garanti Gereksinimleri kullanilir. ihtiyac duyulan
gereksinimler Ortak Kriterler standardinin Gglinct boélimindeki Garanti Gereksinimleri
kismindan segilmeli ve bir garanti paketi olusturulmaldir veya daha énceden belirlenmis bir

paketi (EAL paketleri) kullanilabilir, veya bu iki yaklagimin bir birlesimi ST’ de uygulanabilir.

5. Tespit edilen Gulvenlik Fonksiyonel Gereksinimlerin Grinde hangi glvenlik
fonksiyonlari ile uygulandigi ve Guvenlik Garanti Gereksinimleri icin hangi garanti

tedbirlerinin alindigi da belirtiimelidir.

6. Son bolimde ise secilen fonksiyonel ve garanti gereksinimleri bilesenlerinin Griinun
kullanilacagdi ortamdaki tehditleri nasil kargiladigina dair ve guvenlik fonksiyonlari ile garanti
tedbirlerinin bu gereksinimleri nasil kargiladigina dair gerekgeler belirtiimelidir. Asagida
gosterilen sekil s6z konusu asamalarda yapilmasi gereken eglestirmeleri tam olarak

belirtmektedir.
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" Organizasyonel
Tehditler Givenlik Politikalar Kabullenmeler
TOE I¢in Gavenlik Ortam Ic¢in Giivenlik
Hedefleri Hedefleri

/ 4/\

- - BT Ortamui igin BT Disi Ortami icin
TOE Guvenlik Givenlik Guvenlik
Gereksinimleri Gereksinimleri Gereksinimleri

TOE Giuvenlik TOE Guvenlik

Fonksiyonel Garanti
Gereksinimleri Gereksinimleri

Sekil-4 Guvenlik Hedefi Eglestirmeler
4.  UYGULAMA
4.1. GUVENLIK HEDEFi DEGERLENDIRMESI

Bir Grinun Gulvenlik Hedefinin degerlendiriimesi sirasinda yukarida belirtilen alti maddenin
Gulvenlik Hedefi'nde butin, anlasilabilir ve tutarl bir sekilde uygulandidi 6ncelikli olarak
kontrol edilir. Bu kontrollerden sonra Grinun Guvenlik Hedefi, Ortak Kriterler Degerlendirme
Metodolojisinde belirtilen degerlendirme eylemlerine tabi tutularak degerlendirilir. Guvenlik
Hedefinin basarili sayilabilmesi ve drinin bu Guvenlik Hedefine uygun olarak
degerlendirilebilmesi icin bu bdélimdeki butin eylemlerden “Gegti” sonucu almasi
gerekmektedir.

4.2. URUN DEGERLENDIRMESI

Ortak Kriterler standardina uygun artin degerlendirmesi trun geligtirici tarafindan hazirlanmis
olan Guvenlik Hedefi igerisinde bulunan Garanti Seviyesi iddiasina uygun olarak
gerceklestirilir. Sekil 5’de bulunan tablo EAL seviyelerinin icermesi gereken garanti siniflarini
géstermektedir. Uriin gelistirici bu tabloya uygun olarak iddia etti§i garanti seviyesinin
gerektirdigi garanti bilesenlerini guvenlik hedefi iceriginde iddia eder ve Urln
degerlendirmesi kapsaminda bu garanti ailelerinin gereksinimlerinin saglanip saglanmadigi
kontrol edilir.
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Ornegin; EAL 4 seviyesinde (riin gelistiren bir firma Ortak Kriterler sertifikasyonu icin
Gelistrme Sinifi icerisinde ADV_ARC.1, ADV _FSP.4, ADV_IMP.1, ADV _TDS.3

bilesenlerine uygunlugu iddia etmek ve kanitlamak durumundadir.

S0z konusu bilesenlere uygunluk degerlendirme kanitlari araciligi ile gergeklestirilir. Bu
bélimde temel garanti siniflari igerisinde bulunan bilesenler ve bu bilesenlere uygunluk igin

hazirlanmasi gereken degerlendirme delilleri tanimlanacaktir.

Garanti Seviyeleri

Garanti Garanti

EAL4 EALS EALG EAL7

Sinifi Ailesi

ADV_ARC 1 1 1 1 1 1
ADV_FSP 1 2 3 4 5 5 6
ADV_IMP 1 1 2 2
ADV_INT 2 3 3
Gelistirme
ADV_SPM 1 1
ADV_TDS 1 2 3 4 5 6
Kilavuz AGD_OPE 1 1 1 1 1 1 1
Dokiimanlar AGD_PRE 1 1 1 1 1 1 1
ALC_CMC 1 2 3 4 4 5 5
ALC_CMS 1 2 3 4 5 5 5
ALC_DEL 1 1 1 1 1 1
ALC_DVS 1 1 1 2 2
Yasam
ALC_FLR
Dongiisii Destegi
ALC_LCD 1 1 1 1 2
ALC_TAT 1 2 3 3
ASE_CCL 1 1 1 1 1 1 1
ASE_ECD 1 1 1 1 1 1 1
ASE_INT 1 1 1 1 1 1 1
ASE_OBJ 1 2 2 2 2 2 2
Givenlik Hedefi ASE_REQ 1 2 2 2 2 2 2
Degerlendirmesi ASE_SPD 1 1 1 1 1 1
ASE_TSS 1 1 1 1 1 1 1
ATE_cCOV 1 2 2 2 3 3
ATE_DPT 1 1 3 3 4
Testler ATE_FUN 1 1 1 1 2 2
ATE_IND 1 2 2 2 2 2 3
Acikhk
AVA_VAN 1 2 2 3 4 5 5

Degerlendirmesi

Sekil-5 Garanti Seviyeleri
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4.2.1. GELISTIRME

Bu Garanti Sinift degerlendirmeye giren urinin guvenlik fonksiyonlarinin gelistirme
asamasinda belirli niteliklere uygun olarak tasarlanmasini ve uygulanmasini kapsamaktadir.
Bu sinif icerisinde farkh seviyelerde sunulacak degerlendirme delillerinin icerigi ve kapsami
genislemekle birlikte asagidaki degerlendirme delilleri laboratuvar tarafindan talep edilir ve

Ortak Kriterler Degerlendirme Metodolojisi’ne uygun olarak degerlendirilir;

e Guvenlik Mimarisi Dokiimani: EAL2 ve Uzeri seviyelerde talep edilen bu dokiman
ile Uran gelistirici guvenlik mimarisini ve teste girecek olan tranun guvenlik fonksiyonlarinin
by-pass edilemeyecegini, Urunin kendini koruma mekanizmalarini ve alan ayristirma

niteliklerini tanimlamalidir.

o Fonksiyonel Spesifikasyon: Her seviyede talep edilen bu dokiman ile Grln
gelistirici Guvenlik Hedefi’'nde iddia ettigi guvenlik fonksiyonlarini, bu fonksiyonlarin i¢ ve dis
arayuzleri dogrultusunda spesifikasyonlarini tanimlamalidir. S6z konusu spesifikasyon,
arayuzlerin tanimlamalarini, kullandiklari metotlari, parametre ve parametre tanimlarini,

arayuz Uzerinden gergeklestirilen tum aksiyonlari ve hata mesajlarini icermelidir.

e Uygulama Temsili: EAL4 ve Uzeri seviyelerde talep edilen uygulama, temsili
tasarimi yapilmis olan yazihm ve/veya donanimin uygulama detaylarini (kaynak kod,

uygulama bilesenler) icermelidir.

o Gilivenlik Politikasi Modeli: EAL6 ve EAL7 seviyesinde talep edilen bu
degerlendirme delili, formal bir glvenlik politikasi modelinin tasarlanmasini ve guvenlik

fonksiyonlari Uzerinde uygulanmasini tanimlamahdir.

e TSF Internals: EALS ve Uzeri seviyelerde talep edilen bu degerlendirme delili, test
edilen Urinln glvenlik fonksiyonlarinin ayrintili tasarim ve bilesenlerinin tanimlarini

icermelidir.
4.2.2. KILAVUZ DOKUMANLAR

Bu Garanti Sinifi'nda degerlendirilecek urtne ait kilavuz dokimanlar degerlendirme delili
olarak laboratuvara teslim edilecektir. Her seviye igin standart olarak talep edilen bu kilavuz

dokumanlar iki farkli bolim icermelidir;

o Kullanici Kilavuzu: Bu dokiman farkli rollerdeki tim kullanicilarin Grunu gavenli
durumda tutmalari ve kullanabilmeleri igin gerekli tum igerigi barindirmalidir. S6z konusu
kilavuzun igerigi Ortak Kriterler Degerlendirme Metodolojisinde detayli olarak

aktarilmaktadir.
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e Kurulum Prosediirleri: Kurulum prosedurleri test edilen Grinin kurulum ve
konfigurasyon asamalarini detayl olarak tanimlamali ve son kullanicilarin kullanimina hazir

hale getirmek i¢in gerekli tum adimlari icermelidir.
4.2.3. YASAM DONGUSU DESTEGI

Bu Garanti Sinif’'nda degerlendirilecek Urintn tim gelistirme asamalarinda uygulanan trdn
gelistirme suregleri ve yasam doéngusu adimlarina dair gereksinimleri bulunmaktadir. Bu
sinif igerisinde farkli seviyelerde sunulacak degerlendirme delilinin icerigi ve kapsami
geniglemekle birlikte asagidaki degerlendirme delilleri laboratuvar tarafindan talep edilir ve
Ortak Kriterler Degerlendirme Metodolojisi’ne uygun olarak degerlendirilir;

o Konfiglirasyon Yoénetim Plani: Bu degerlendirme delili Grindn yasam doéngusu
kapsaminda uygulanacak konfigirasyon ydnetimi adimlarini icermektedir. Farkli
seviyelerde gereksinimleri degisen so6z konusu plan, EAL4 ve Uzeri seviyelerde

konfigurasyon yonetiminin otomasyon araglari ile yapiimasini zorunlu kilmaktadir.

o Konfiglirasyon Yonetim Kapsami: Bu dederlendirme delili, hazirlanmis olan
konfigirasyon yonetim planina tabi tutulacak olan konfiglirasyon o&gelerinin listelerini

icermektedir.

e Teslim Prosedurleri: Bu degerlendirme delili, teste tabi tutulan UGrdnin son

kullaniciya guvenli bir gsekilde ulastiriimasi igin tanimlanan prosedurleri icermelidir.

o Geligtirme Ortami Guvenligi: Bu degerlendirme delili, tGrlin gelistirme yasam
déngusu igerisinde tanimli tim asamalarda guvenligin fiziksel olarak saglanmasi igin gerekli

politika ve prosedurleri tanimlamaldir.

e Yasam Dongiusiu Tanimlan: Bu degerlendirme delili, teste tabi tutulan Grindn
yasam dongusundn tim asamalarini (gereksinim analizi, tasarim, uygulama gelistirme, test,
bakim vs.) ayrintili olarak tanimlamali ve bu asamalarin birbiri ile iligkileri ile slre¢ sahiplerini

ayrintili olarak tanimlamalidir.

o Arag ve Teknikler: Bu degerlendirme delili, yagsam dongusu kapsaminda kullanilan

tum arag ve yontemleri tanimlamalidir.

o Zafiyet ve Hata Giderme Prosedirleri: Bu degerlendirme delili zorunlu olarak hi¢
bir seviyede bulunmamakla birlikte Ozellikle sahada aktif olarak kullanilan Urinde tespit
edilen zafiyet ve hatalarin zamaninda ve dogru olarak giderilmesi i¢in gerekli kurumsal

politikalari tanimlamalidir.
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4.2.4. GUVENLIK HEDEFi DEGERLENDIRMESI
Bu Garanti Sinifi icin degerlendirme adimlari Bolum 4.1°de tanimlanmistir.
4.2.5. TESTLER

Bu Garanti Sinifi, GlUvenlik Hedefi’'nde iddia edilen Glvenlik Fonksiyonlarinin, trin geligtirici
tarafindan yeterli kapsamda ve derinlikte test edilmesi igin gereksinimleri tanimlamakta ve
bu eylemlerin laboratuvar tarafindan dogrulanmasi igin gerekli degerlendirme delillerini

belirlemektedir.

Bu kapsamda Urun gelistirici tum guvenlik fonksiyonlarini belirli bir Test Plani dogrultusunda
test etmeli ve sonuglarini Fonksiyonel Test Dokumani'nda raporlamalidir. Ayrica
gerceklestirilen testlerin kapsaminin ve derinliginin yeterli olduguna dair analizi laboratuvara

sunmalidir.
4.2.6. ACIKLIK DEGERLENDIRMESI

Bu Garanti Sinifi, teste tabi tutulan Urinin operasyonel ortamda bulunan saldirgan
potansiyeli dogrultusunda zafiyet analizine tabi tutulmasi igin gereksinimleri
tanimlamaktadir. Bu sinif laboratuvar tarafindan gergeklestirilir ve trln gelistirici sadece

teste tabi tutulan yeterli sayida tGrlnu laboratuvara teslim eder.
5. ZORLUKLARI

Ortak Kriterler standardini uygulamak ve bu standarda uygun sertifikasyon surecini basari
ile tamamlamak 6zellikle ilk Griin igin oldukga zaman alan ve maliyetli bir stiregtir. Urtini
gelistiren kurumda 6zellikle yerlesik bir Uriin Gelistirme Siireci 5 bulunmuyorsa,
degerlendirme delillerini hazirlamak Gran geligtirici igin cogu zaman danismanlik gerektiren
bir surectir. Ancak 6zellikle ilk Grin belgelendirme surecinde elde edilen bilgi birikimi ve
uygulanan yasam dongusu proseddurleri, sonraki urtinlerin Ortak Kriterler standardina uygun

olarak gelistiriimesini oldukga kolaylastirmaktadir.

Ortak Kiriterler belgelendirmesi bircok test ve degerlendirme faaliyeti kapsamaktadir.
Ozellikle sureg igerisinde gerceklestiriien degerlendirme faaliyetleri degerlendiricinin
tecribesi ve sertifika makaminin yoénlendirmesi ile dogrudan iligkilidir. Bu nedenle
sertifikasyon slrecinin zorlugu laboratuvardan laboratuvara ve hatta Ulkeden Ulkeye

degismektedir.
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Ortak Kriterler standardinin temel prensibi, Grln gelistiricinin iddialarinin badimsiz bir
laboratuvar tarafindan dogrulanmasi ve ulusal bir otorite tarafindan belgelendirilebilmesi igin
bir altyapinin olusturulmasidir. Bu suregte 6zellikle Grin musterilerinin ve kullanicilarinin
dogru urinl secmek igin belgelendiriimis olan urtnleri Glvenlik Hedefi dokimanlarini
detayll olarak incelemesi ve kendi operasyonel ortamlarinda belgenin gecerli olup

olmadigini dogrulamasi son derece énemlidir.

Belgelendirilmis bir Grandn Guvenlik Hedefi kapsaminda yapmis oldugu bir varsayim,
musgteri sahasinda uygulanmasi mimkun olmayan bir varsayim olabilir. Bu durumda trinin
belgesinin o ortam igin gecerliliginden s6z edilemez. Bu kapsamda urun geligtiricilerin

bilinglendirilmesi son derece dnemlidir.

BT drdnlerinin 6zellikle guvenlik gereksinimleri dikkate alinarak ve test odakli olarak
gelistiriimesi ve belirli bir kalite dizeyinde uUretilebilmesi igin Ortak Kriterler oldukga kullanigli
bir standarttir. Ancak bu standardin uygulama maliyetlerinin yuksek olusu nedeni ile 6zellikle
yerel Ureticilerin bu standarda uygun urun geligtirme konusunda tegvik edilmesi ve bu

sayede uluslararasi rekabet gucunun arttiriimasi gerekmektedir.

Bu kapsamda Turkiye’'de Uretilen BT drunlerinin uluslararasi pazarlara girmesi igin Ekonomi
Bakanhgi da Ortak Kriterler sertifikasyonunu % 50 oraninda desteklenen sertifikalar
kapsaminda degerlendirmektedir. Ulusal pazarda Ortak Kriterler Degerlendirmesi kamu

kurumlarinca taninmakta olup hizmet alimlarinda bir 6n kosul olarak sunulmaktadir.
6. ILGILi STANDART ve MODELLER

Ortak Kriterler sertifikasyonu diger kalite, slre¢ ve standartlardan farkli olarak, BT
aranlerinin guvenlik yonunden belgelendirilimesi amaci ile belirli bir seviyede kalite sureci
isletilerek gelistiriimis ve uluslararasi alanda kullanilan bir standarttir. Ortak Kriterler’in tGrin
guvenligine yodnelik gereksinimleri ISO/IEC 27001 standardinda ag bilesenlerinin
dogrulanmasi konu bagligi ile paralellik gostermektedir. Bilgi guvenligi yonetim sistemi
kurulan ve igletilen sirketlerde Grtnlerin altyapiya kurulumu ve entegrasyonu sirasinda Ortak

Kriterler benzeri dogrulama yontemlerinin kullaniimasi dnerilmektedir.

Ornegin; CMMI, SPICE gibi Uriin gelistirme siireglerinin olgunlastiriimasina yénelik
modellerin uygulandigi BT Urun ¢iktilari, Ortak Kriterler sertifikasyon surecinin daha hizh

tamamlamasinda son derece etkindir.
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Ortak Kriterler, satin alinan BT ¢6zumuinin operasyonel ortamda bulunan tehditlere karsi
yeterli direngte guvenlik fonksiyonlari gelistirildiginin, Gg¢lncu taraf bagimsiz bir laboratuvar
tarafindan dogrulanmasi ve zafiyet analizinin gergeklestiriimesini igerir. Bu kapsamda s6z
konusu belgelendiriimis Urlnlerin sistemde olusturabilecedi zafiyet veya risklerin Grin
gelistirici tarafindan degerlendirilmis ve karsilanmis oldugunun guivencesi Ortak Kriterler
sertifikasyonu ile garanti edilmis olur. Bu dogrultuda 6zellikle kritik altyapilarda sertifikali
urtin tercih etmek diger ilgili standart ve modellerin de tam olarak isletilebilmesi agisindan

onem kazanmaktadir.
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